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Abstract

En este trabajo se presenta el andlisis de los algoritmos de cifrado homomorfico de
ElGamal y de Paillier, con el objetivo de utilizar alguno de los algoritmos en una red
de mezcla orientada a los sistemas de voto electronico. De esta manera, se aprovecha
la principal propiedad del cifrado homomorfico, la cual permite manipular los datos
cifrados sin la necesidad de que estos sean descifrados. De esta manera se busca
proveer anonimato a la informacion, al mantener la identidad del usuario desconocida.
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La criptografia forma parte de nuestra vida
diaria en muchas aplicaciones que se utilizan,
aunque los algoritmos de cifrado estdndar no
siempre son la mejor opcion. Por ejemplo, en
los sistemas de voto electronico se necesita
brindar anonimato a los votantes y solo
conocer el total de votos recibidos por los
usuarios, esto garantiza que la votacion sea
secreta (Ramchen, 2012). El cifrado
homomorfico permite realizar operaciones
sobre datos cifrados sin la necesidad de tener
que descifrar los datos previamente y con ello
se puede mantener la confidencialidad de la
informacioén durante el tratamiento de ésta,
ademas de disminuir las operaciones de
cifrado y descifrado que agregarian un costo
computacional adicional y significan puntos
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de falla en los que pueda existir una fuga de
informacion (Pigatto, 2012).

Respecto al anonimato, se distingue entre
seudonimato y anonimato, en el primero se
utiliza un seudénimo que se asocia con un
identificador unico manteniendo la identidad
real detras, mientras que el anonimato no hay
informacion identificable de un objeto o
persona (Oujani, 2011). El uso de seudonimos
es una estrategia comun al momento de
proveer anonimato.

Sin embargo, esta estrategia no puede
evitar que se rastreen los pasos del usuario y
sea posible determinar la identidad detras. Una
alternativa para proveer anonimato es el uso de
redes de mezcla, las cuales utilizan una llave
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publica y un reenviador de confianza, la llave
publica es un seudonimo persistente y es el
bloque basico para la construccion en sistemas
de anonimato modernos. Nuestro trabajo se
centra en el uso de redes de mezcla de re-
cifrado, la cual consiste en servidores de
mezcla que implementan el re-cifrado de la
lista de mensajes recibidos junto a Ia
permutacion de estos para que la salida sea en
orden aleatorio. Después de pasar por todos los
servidores, la lista de textos cifrados es
descifrada y el resultado es una lista de los
mensajes en orden aleatorio. De esta manera se
brinda irrastreabilidad, debido a que es
imposible determinar la posicion de cada
elemento en la lista inicial, dando a los
participantes ~ anonimato  (Larsson &
Svensson). En la Figura 1 se muestra un
ejemplo de red de mezcla de re-cifrado en la
cual los cuadros a la izquierda representan los
mensajes cifrados con la llave publica de los
reenviadores que son los servidores de
enrutamiento.

Red de Mezcla de Re-cifrado
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Figura 1. Red de Mezcla de re-cifrado
[elaboracion propia].

La relacion de la propiedad homomorfica y
las redes de mezcla de re-cifrado ocurre al
momento de aplicar el re-cifrado en el servidor
de mezcla. Por ejemplo, sea Ekpub la funcion
de cifrado de Paillier y sea m el mensaje
original. Entonces el servidor de mezcla recibe
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el mensaje cifrado y realiza el siguiente
proceso para re-cifrar el mensaje:

Ekpub(m) — Ekpub(m) * Ekpub(0)

La multiplicacion en el grupo de los textos
cifrados en Paillier corresponde a la adicion en
el grupo de los textos planos, como lo indica
su propiedad homomorfica. Al multiplicar por
0 en texto cifrado se estd realizando lo
equivalente a sumar el elemento neutro al
mensaje original m + 0 = m, por lo tanto, al
momento de descifrar el resultado de la
operacion se obtiene el mensaje original.

I. Metodologia

Para el desarrollo de este trabajo se
siguieron los pasos del método cientifico con
el fin de analizar los principales algoritmos de
cifrado homomorfico (ElGamal y Paillier) y
asi determinar cual de ellos utilizar en la
implementacion de la red de mezcla. Las
implementaciones de ambos algoritmos se
realizaron en Python.

En la implementacion del algoritmo de
ElGamal se utilizaron distintos médulos: un
modulo para la generacion de llaves, otro para
el cifrado, el tercero en el descifrado, y el
cuarto en la multiplicacion de textos cifrados
con el propésito de comprobar el
homomorfismo.

En el modulo de generacion de llaves se
generan las llaves publica y privada. Para la
llave privada se calcula el nimero primo p con
un tamafo de 3072 bits y un niimero aleatorio
ae€Z,. Para la llave plblica se obtiene el
generador g, que por motivos de rendimiento
se toma un nimero aleatorio, y 8 que se
calcula de acuerdo con lo indicado en la Tabla
1.
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Tabla 1. Algoritmo para generacion de llaves de
ElGamal [elaboracion propia].

Algoritmo 1. Generacién de llaves para el cifrado ElIGamal
Salida: Llave publica, Llave privada
Seleccionar un niimero primo p, |p| tal que |p| > 3072
Seleccionar un niimero  tal que sea el generador de un grupo Z,
Seleccionar un niimero aleatorioatalquel <a<gq-—1
B «x* mod p
Llave publica « (p,x, B)
Llave privada < a

Para el cifrado con ElGamal se utilizo el
algoritmo que se muestra en la Tabla 2, este
recibe como parametros de entrada los valores
de la llave publica p, g, £, y el mensaje en
texto plano a cifrar x. La funcion devuelve los
valores yi y y» que son los elementos de un
texto cifrado en ElGamal.

Tabla 2. Algoritmo de cifrado de ElGamal
[elaboracion propia].

Algoritmo 2. Cifrado con EIGamal

Entrada: Llave piblica, x

Salida: y,,y,
Seleccionar un niimero aleatorio k del grupo Z;,_;
¥y, « <X modp
Y, <« x X f¥modp

En el descifrado utilizando ElGamal se
utilizo el algoritmo mostrado en la Tabla 3,
éste recibe como parametros de entrada los
elementos del texto cifrado y1 y y», y la llave
privada a, p. En la salida obtenemos el texto
plano original.

Tabla 3. Algoritmo de descifrado de ElGamal
[elaboracion propia].

Algoritmo 3. Descifrado con ElIGamal

Entrada: Llave Privada, y;,y,

Salida: x
Seleccionar un niimero aleatorio k del grupo Z;,_,
xey, XD modp

Para comprobar la propiedad homomorfica
se utilizd el algoritmo mostrado en la Tabla 4,
en este se aplica la operacion de multiplicacion
sobre dos textos cifrados, recibe los elementos
de un primer texto cifrado y; y y, asi como los
elementos de un segundo texto cifrado y3 y ya.
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Tabla 4. Algoritmo de propiedad homomorfica de
ElGamal [elaboracion propial].

Algoritmo 4. Homomorfismo con cifrado ElIGamal
Entrada: ¥1,52,¥3, ¥
Salida: y'1,y",

Seleccionar un niimero aleatorio k del grupo Z;,_;

Y < y1 X y; modp

Y2 <Y, X ys modp

En la implementacion de Paillier se
utilizaron los mismos médulos: generacion de
llaves, cifrado, descifrado y multiplicaciéon de
textos cifrados.

Para la generacion de llaves de Paillier se
uso el algoritmo mostrado en la Tabla 5, el
cual devuelve la llave publica y la llave
privada. Un tamafo de llave segura debe ser
mayor a 2048 bits. En esta implementacion
utilizamos una llave de 3072 bits.

Tabla 5. Algoritmo para generacion de llaves de
Paillier [elaboracion propia].

Algoritmo 5. Generacién de llaves para el cifrado de Paillier
Salida: Llave publica, Llave privada
Seleccionar un niimero primo p, |p| tal que [p| > 3072
Seleccionar un niimero q tal que q debe ser independiente de p
nep x
8« (p-Dx(@-1)
Llave publica « (n)
Llave privada < (n, 9(n))

Para el cifrado con Paillier se utilizé el
algoritmo mostrado en la Tabla 6, este recibe
como parametro la llave publica n, asi como el
mensaje a cifrar x. Devuelve como salida el
texto cifrado c.

Tabla 6. Algoritmo de cifrado de Paillier
[elaboracion propia].

Algoritmo 6. Cifrado con Paillier
Entrada: Llave publica, x
Salida: ¢
< (1+n)*
rert
¢ « (¢’ xr") mod n?
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En el descifrado con Paillier se utilizé el
algoritmo que se muestra en la Tabla 7, para
ello se recibe como entrada la llave privada n,
¢(n), asi como el mensaje cifrado c. Devuelve
como salida el mensaje original x.

Tabla 7. Algoritmo de descifrado de Paillier
[elaboracion propia].

Algoritmo 7. Descifrado con Paillier
Entrada: Llave Privada, ¢
Salida: x

¢ « (™ modn?) —1

Lec//n

x< (¢ x 9(m)~) modn

Para la implementacion del homomorfismo
con Paillier se utilizé el algoritmo mostrado en
la Tabla 8, donde se multiplican dos textos
cifrados ¢ y ¢, asi se obtiene un texto cifrado
¢ equivalente a la suma de los mensajes en
texto plano correspondientes a x1 y x».

Tabla 8. Algoritmo de propiedad homomorfica de
Paillier [elaboracion propia].

Algoritmo 8. H fismo con cifrado de Paillier
Entrada: c1,c2
Salida: ¢

ceclx c2

Para el caso de estudio se define la
arquitectura mostrada en la Figura 2.
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Figura 2. Arquitectura de red de mezcla
[elaboracion propia].

En la arquitectura definida se utilizan 4
servidores, con el objetivo de tener un mayor
control con respecto al funcionamiento de los
servidores de mezcla.
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El servidor principal se encarga de generar
las llaves publica y privada a utilizar en la red
de mezcla, asi como de compartir la llave
publica con los servidores de mezcla.

El resto son los servidores de mezcla, los
cuales se encargan de re-cifrar los votos
recibidos, mezclarlos y verificar el proceso de
mezcla.

El proceso de re-cifrado y mezcla genera
una nueva lista de votos la cual se comparte
con el siguiente servidor de mezcla.

Cada vez que se inicia uno de los servidores
de mezcla, éste solicita la llave publica al
servidor principal. Una vez que todos los
servidores de mezcla obtienen la llave publica,
los votos cifrados emitidos por los usuarios
llegaran al servidor de mezcla 1, éste hara los
procesos de mezcla y re-cifrado para enviar la
nueva lista de votos al servidor de mezcla 2. El
servidor de mezcla 2 repite los procesos de
mezcla y re-cifrado para compartir su salida
con el servidor de mezcla 3. Una vez que el
servidor de mezcla 3 mezcla y re-cifra los
votos, comparte su salida con el servidor
principal, ésta es la lista final de votos
obtenida.

Para la verificacion del correcto mezclado
nos basamos en el sistema de votacion Helios.
Este sistema utiliza el concepto de mezcla
sombra que consiste en mezclar los votos
cifrados usando una permutacion
independiente a la utilizada en la mezcla que
se envio al siguiente servidor, asi como utilizar
factores de re-cifrado independientes. Un
factor de re-cifrado es el numero aleatorio
utilizado en ElGamal para cifrar el numero 1
que se multiplica en el proceso de re-cifrado.
(Adida).
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Al utilizar la misma lista de votos cifrados
para la mezcla original y la mezcla sombra se
provee integridad a los votos ya que si existe
una modificaciéon en los votos es posible
conocer esta discrepancia e informar de que el
mezclado no fue realizado correctamente.

Para un mejor entendimiento del proceso
de verificacion se explica de la siguiente
manera:

El primer bloque M representa la mezcla
original de la cual su salida (que son los votos
permutados y re-cifrados) se transmite al
siguiente servidor. El segundo bloque
representa la mezcla sombra para la
verificacion, la cual como se mencioné utiliza
factores de re-cifrado y permutaciones
independientes a los empleados en la mezcla
original.

Después se guardan la permutacion y los
factores de re-cifrado de la mezcla sombra, el
servidor calcula con la salida (que son los
votos permutados y re-cifrados) el hash, el
cual es el valor por verificar.

El verificador que quiera asegurar un
correcto mezclado en el servidor debe conocer
la lista de votos cifrados usada, solicitar al
servidor de mezcla la permutacion y factores
de re-cifrado, asi como el hash. Con los
valores anteriores es posible para el
verificador calcular el hash

Para el calculo del hash de verificacion en
el cual el verificador utiliza la lista de votos re-
cifrados, la permutacion y los factores de re-
cifrado guardados para recrear la mezcla
sombra. La salida obtenida que son los votos
permutados y re-cifrados es usada para
calcular su hash, al ser el mismo proceso que
en el servidor de mezcla, el verificador
compara los hashes obtenidos y al asegurar
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que son iguales se comprueba que el proceso
de mezcla y re-cifrado fue exitoso.

Para la implementacion de la red de mezcla
con re-cifrado con verificacion de mezcla se
opto por el lenguaje de programacion Python,
aprovechando las implementaciones
realizadas en el analisis de los algoritmos de
ElGamal y de Paillier. Esto permitio
aprovechar el codigo existente y acelerar el
desarrollo de la red de mezcla.

Las funciones principales implementadas
en el sistema fueron:

Mezclado y Re-cifrado de los votos:
Estas funciones dan anonimato a los votos
modificando el mensaje de entrada en un
servidor de mezcla, en este caso los votos
cifrados. Finalmente, el mensaje de salida del
servidor es una representacion diferente de los
votos.

Verificacion de correcto mezclado: A
través de la verificacion de correcto mezclado,
se confirma que los servidores de mezcla han
llevado a cabo de manera efectiva la mezcla y
re-cifrado de los votos asegurando el
anonimato de los votantes. Para este paso se
utilizo la verificacion del sistema de votacion
Helios a través del concepto de Mezclas
Sombra. (Adida).

Interaccion entre servidores: La
comunicacion entre los servidores implementa
como se envian los votos cifrados, la llave
publica que se utiliza en el proceso de cifrado
y re- cifrado, asi como los valores que se
utilizan para verificar el correcto mezclado.

Los servidores se comunican por medio de
sockets de flujo y los mensajes son enviados
en formatos de cadenas codificadas a bytes.
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El algoritmo que se utilizo para realizar la
mezcla en los servidores se muestra en la
Tabla 9, este proceso es el mismo en todos los
servidores de mezcla, asi como en el calculo
de la mezcla sombra.

Tabla 9. Algoritmo para generar la mezcla.
[elaboracion propia].

Algoritmo 9. Generar permutacion
Entrada: Tamaiio Arreglo de Votos Cifrados [
Salida: Permutacién perm
Crear un arreglo secuencial perm de tamaiio [
Para i desde 0 hasta [ hacer
Seleccionar un niimero aleatorio d, tal que 0 <d < i

Si i esdiferentea d entonces
permli| < perm|d]
permli| i

Devolver perm

Para la generacion de la permutacion se
utilizo el algoritmo Fisher-Yates, en el cual
partiendo del primer elemento de la lista se
genera la permutacion escogiendo un niimero
aleatorio entre el 0 y el indice i, después se
comprueba si d tiene el mismo valor de i, de
ser asi se intercambian el valor de la posicion
d con i. (Black, 2023)

En las pruebas realizadas para verificar el
anonimato de los votos se muestra la siguiente,
en la cual se muestran 3 votos iguales para el
“Candidatol”, del lado izquierdo se muestran
los votos en texto plano y del lado derecho los
votos en texto cifrado. Dado que el algoritmo
de ElGamal es probabilistico, el texto cifrado
de cada uno de los votos es distinto entre si.
Véase la Figura 3:

Figura 3. Votos generados que ingresan al
servidor de mezcla 1 [elaboracion propia].

A continuacion, en la Figura 4 se muestra
la lista resultante una vez que se procesan los
votos en la red de mezcla 1, del lado izquierdo
podemos ver que los votos de prueba persisten
después del proceso de mezcla y re-cifrado,
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del lado derecho vemos que el texto cifrado es
distinto para todos los votos, siendo esta la
demostracion de que el homomorfismo en la
red de mezcla de re-cifrado.

Figura 4. Votos procesados por el servidor de
mezcla 1 que ingresan al servidor de mezcla 2
[elaboracion propia].

En la Figura 5 se muestran los votos una
vez que son procesados por el servidor de
mezcla 2, nuevamente vemos que los votos
persisten y el re-cifrado de los votos funciona
correctamente.

Figura 5. Votos procesados por el servidor de
mezcla 2 que ingresan al servidor de mezcla 3
[elaboracion propia].

Finalmente, en la figura 6 se muestran los
votos una vez procesados por el servidor de
mezcla 3, se puede apreciar que los votos
persisten y el proceso de mezcla y re-cifrado
funciona correctamente. Esta sera la lista de
votos final y la que llegara al servidor
principal.

Figura 6. Votos procesados por el servidor de
mezcla 3 que ingresan al servidor principal
[elaboracion propia].

I1. Resultados

Con las pruebas realizadas en la red de
mezcla implementada, se pudo validar el
correcto funcionamiento de los procesos que
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estan en ella (Cifrado, Re-cifrado, Mezcla,
Descifrado y Verificacion).

Se valida el anonimato brindado a los votos
con el uso del software desarrollado, de esta
manera es viable implementar la red de mezcla
desarrollada en un sistema de voto electronico.

II1. Conclusiones

Es necesario realizar la implementacion de
la red de mezcla en un lenguaje de
programacion mas eficiente, dado al volumen
de datos que se utilizan en una prueba real con
1000 votos se termind el proceso en 30
minutos.

El uso de los algoritmos de cifrado
homomorfico resultan una alternativa viable
cuando se requiere tratar con datos sensibles,
dado que permite manipular los datos sin
necesidad de descifrar los mismos, se puede
preservar la  confidencialidad de Ila
informacion en el tratamiento.

La arquitectura propuesta permite la
implementacion de mas servidores de mezcla
dentro de la red, aunque se debe trabajar en
mejoras como la tolerancia a la inactividad de
los servidores, asi como la generacion
distribuida de llaves para evitar el uso del
servidor principal.
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