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Resumen

La aplicacion de auditorias internas dentro de proyectos de desarrollo de software
proporciona un mecanismo de control, evaluacion de riesgos y soporte a la gobernanza
corporativa en organizaciones altamente digitalizadas. En el contexto de metodologias dgiles
y tradicionales, esta funcion permite verificar la conformidad con estandares internacionales
como ISO 27001, CMMI, ISO/IEC 20000 y marcos SOC 2, asi como evaluar la madurez de
procesos, prdcticas de seguridad y métricas de calidad. El objetivo de este articulo es
examinar el papel estratégico de la auditoria interna en la identificacion y mitigacion de
riesgos operacionales, la optimizacion de procesos y la toma de decisiones directivas.
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La  creciente
organizaciones en

dependencia de las
sistemas de software

gestion estratégica del riesgo (Metricstream,
s.f.) y (Promueve soluciones, 2025). En este

confiables ha generado una necesidad por
establecer mecanismos robustos de control,
alineados con la gobernanza corporativa y la
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contexto, las auditorias internas se convierten
en herramientas indispensable para garantizar
que los proyectos de desarrollo de software no
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solo cumplan con estandares de calidad y
seguridad, sino que también aporten
informacion critica para la toma de decisiones
en la alta direccion.

Segun (Gaona Montiel, 2023), la volatilidad
de los mercados, la aceleracion tecnologica y
los marcos regulatorios cada vez mas estrictos
demandan que las organizaciones cuenten con
procesos de verificacion sistematicos que
aseguren la continuidad operativa. De ahi que,
estas auditorias internas no se limiten a simples
gjercicio de inspeccion documental, sino que se
conviertan en herramientas de inteligencia
corporativa capaces de revelar brechas, predecir
riesgos y alinear los procesos de desarrollo con
los objetivos estratégicos de la organizacion.

De acuerdo con la guia de gestion de riesgos
del INCIBE (INCIBE, 2015), en proyectos de
desarrollo de software, los riesgos asociados a
vulnerabilidades de seguridad, la falta de
estandarizacion del codigo, la documentacion
insuficiente, los retrasos en el ciclo de vida, las
fallas en la arquitectura o el incumplimiento
normativo pueden traducirse directamente en
pérdidas financieras, sanciones regulatorias o
impactos reputacionales. Consecuentemente,
una auditoria interna bien disefiada actuaria
como una red de proteccion, proporcionando
visibilidad integral del estado del proyecto y del
nivel de madurez tecnologica de la
organizacion.

Desarrollo de software

De acuerdo con (Pressman y Maxim, 2021)
el proceso de desarrollo de un software se puede
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definir como un conjunto estructurado de
actividades que transforman una necesidad en
un producto de software funcional y
mantenible. Este proceso, de acuerdo con lo
mencionado en (Pressman y Maxim, 2021) se
pueede ver como un ciclo de vida compuesto
por varias etapas clave que guian desde la
concepcion de una idea hasta el mantenimiento
del software en si. Estas etapas se describen en
la figura 1.

En (Pressman y Maxim, 2021) se enfatiza
que el proceso debe ser disciplinado, predecible
y medible. Ademas, propone modelos como el
modelo en cascada, modelo incremental,
modelo de prototipos, entre otros, para adaptar
el proceso a distintos tipos de proyectos y
necesidades.

o de

Implementacién

Figura 1. Ciclo de vida del desarrollo del software.
Informacion obtenida de (Pressman y Maxim, 2021)

El ciclo de vida de desarrollo de software
busca garantizar la calidad del software, reducir
riesgos y facilitar la gestion del proyecto.
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No obstante, es dificil lograr gestionar este
tipo de proyectos sin tener demoras, entregas
puntuales y siguiendo todo el proceso conforme
a lo planeado.

Un proyecto de software es un reto muy
especifico y, desde luego, no es facil de llevar a
cabo. En un reporte de (Beyond Agility, 2021)
se obtuvo la informacion de la tabla 1, en donde
se observa el procentaje de proyectos
completados en el area de TI y en América
Laina.

Tabla 1. Porcentaje de proyectos completados en los
ultimos 12 meses. Informacion obtenida de (Beyond

Agility, 2021).
75% 71%
64% 63%
59% 53%
33% 32%
33% 27%
11% 15%

Segun (Kosnik, 2022), solo uno de cada
cuatro proyectos de desarrollo de software logra
completarse exitosamente. Informacion que se
corrobora con lo presentado en la tabla 1 donde
se evidencia que es uno de cada tres.
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Dado el papel fundamental que desempefia el
desarrollo de software en el avance de los
productos y de las organizaciones, resulta
evidente que la falta de éxito en este tipo de
proyectos constituye un desafio significativo.
De hecho, de acuerdo con la tabla 1, mas del
25% de los proyectos de software no alcanzan
sus objetivos, lo cual pone de manifiesto la
magnitud del problema.

Hay muchas razones por las que este tipo de
proyectos fracasan. De acuerdo con (Gonzalez,
2022) en el 2021 se han identificado las
siguientes como los principales problemas a los
que se enfrentan los proyectos:

» Insuficiente gestion del riesgo.

= Pobre definicion del alcance del proyecto.
= Falta de realismo en las metas establecidas.
» Falta de margen de reaccion.

= Fallos de comunicacion.

Segiin Gonzalez (2022), a lo largo de los
afios se siguen presentando los mismos
problemas y suelen estar vinculados
frecuentemente con una definicion inadecuada
de los requerimientos o del alcance.

Al iniciar cualquier proyecto, especialmente
aquellos relacionados con el desarrollo de
software, resulta fundamental contar con una
definicion clara y precisa. Ademas, es
recomendable anticipar posibles
modificaciones en el alcance del proyecto. Por
ello, se debe implementar un sistema eficaz para
gestionar los cambios y mitigar los riesgos
asociados.
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También, hay que tener en cuenta que tanto
el fracaso como el éxito, muchas veces no es
total. Lo relevante es si el porcentaje de fracaso
de un proyecto es inaceptable para el cliente.

Gobernanza corporativa y auditorias
internas

(De Arregui, 2025) define a la gobernanza
corporativa como al sistema de reglas, practicas
y procesos mediante los cuales se dirige y
controla una organizacion. Esto también
incluye la  definicion de roles 'y
responsabilidades, toma de decisiones
estratégicas y gestion de riesgos. Su objetivo es
buscar operar de manera transparente, ¢tica y
eficiente. En este contexto, las auditorias
internas funcionarian como herramientas para
garantizar  transparencia, consistencia y
responsabilidad en la toma de decisiones.

La auditoria interna es una funcion
independiente y objetiva que apoya a una
organizacion en el logro y aseguramiento de los
objetivos, mitigando permanentemente los
riesgos que puedan afectarla (Montes Salazar,
et al.,, 2017). Para lograrlo, se apoya en una
metodologia sistemdtica para analizar los
procesos de negocio, junto con las actividades y
procedimientos relacionados con los grandes
retos de la organizacion (Santillana, 2013); todo
esto, deriva en la recomendacion de soluciones
que contribuyen y apoyan en la articulacion del
proceso administrativo, evaluando en forma
permanente los riesgos que la puedan afectar.
La funcion de auditoria interna garantiza que los
controles internos instaurados son adecuados
para alcanzar el cumplimiento de las metas y
objetivos establecidos al mediano y largo plazo.
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Estas auditorias internas son realizadas por
profesionales internos con un profundo
conocimiento sobre negocios, sistemas y
procesos (Santillana, 2013). Las auditorias
constituyen procedimientos independientes y
objetivos orientados a aportar valor y optimizar
los procesos operativos de la organizacion
(Montes Salazar et al., 2017). Por su parte,
(Equipo Auditool, 2023) sefala que la auditoria
interna, al integrarse con la gestion del riesgo
empresarial, fortalece la resiliencia institucional
al proporcionar evidencia objetiva sobre la
eficacia de los controles internos y los procesos
operativos.

En proyectos de software, esto se refleja en
la verificacion de practicas de ingenieria,
seguridad informatica, integridad del ciclo de
vida y consistencia metodologica.

Marco de referencia

Diversos estudios y propuestas
metodoldgicas han abordado el tema de la
auditoria y su impacto en la gestion y control de
proyectos en diferentes contextos. Por ejemplo,
en el trabajo de Vega Estacio (2019), se utiliza
una metodologia cientifica para analizar el
papel de la auditoria de gestion en la mejora de
la ejecucion presupuestal de proyectos de
infraestructura vial en la Region Pasco, Perii. A
través de la recopilacion de informacion teodrica
y la aplicacion de encuestas a profesionales de
las unidades ejecutoras, se concluye que la
auditoria facilita la toma de decisiones, mejora
la planificacion y reduce riesgos en la ejecucion
de proyectos.
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Por otro lado, Casas Sanchez y Nifio Pinzon
(2008) presentan una propuesta de disefio de un
modelo de auditoria para los grupos de
investigacion en la Facultad de Ciencias de la
Salud de la Universidad Auténoma de
Bucaramanga (UNAB), cuyo objetivo es
optimizar la gestion del conocimiento y
asegurar el cumplimiento de estandares éticos y
cientificos. Este modelo incluye
procedimientos, listas de  verificacion,
asignacion de funciones y formatos para
gestionar los proyectos, contribuyendo a
estandarizar procesos y elevar la calidad de la
investigacion.

De manera complementaria, Gomez Bautista
(2005) propone un modelo de auditoria basado
en las mejores practicas del Project
Management Institute (PMI) y la experiencia
organizacional, orientado a optimizar la
asignacion de recursos y promover la eficiencia,
eficacia y economia en la gestion de proyectos
de inversion. Este modelo contempla un ciclo
de auditorias inicial, intermedia y final,
permitiendo verificar condiciones, evaluar el
avance y analizar resultados para capitalizar las
lecciones aprendidas.

Asimismo, Panchi Arias (2021) destaca el
papel de la auditoria interna como herramienta
de control y seguimiento en la gestion
universitaria, enfatizando su importancia para
evaluar la  eficiencia, efectividad y
cumplimiento de objetivos institucionales, asi
como la relevancia del control interno para
garantizar confiabilidad financiera, prevenir
fraudes y optimizar la gestion de recursos.
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Finalmente, Romero (2012) presenta una
metodologia para la gestion de proyectos de
auditoria informatica basada en los procesos del
PMI, estructurando las auditorias en fases de
iniciacion, planificacion, gjecucion,
seguimiento y control, y cierre. Esta propuesta
incorpora herramientas y plantillas especificas
que buscan estandarizar y ordenar la gestion de
auditorias, garantizando que los proyectos se
desarrollen conforme a lo previsto en tiempo,
costo y alcance.

Metodologia de auditorias internas en
proyectos de desarrollo de software

En el contexto de los proyectos de desarrollo
de software, una auditoria interna puede
extender su campo de accién a la verificacion
del cumplimiento de estandares técnicos, la
revision de entregables, la validacion de
procesos de desarrollo y el aseguramiento de la
calidad del producto final.

Incorporar estas auditorias representaria una
estrategia de control para monitorear en tiempo
real las actividades del proyecto; también, seria
posible identificar desviaciones respecto a lo
planificado, asi como fomentar buenas practicas
y garantizar la conformidad con los
requerimientos normativos y técnicos.

Diversos estudios, como los de Nieto (2024)
y Kantan Software (2025), coinciden en que la
integracion activa de auditores internos en
reuniones, revisiones de codigo, validaciones
funcionales y controles de calidad favorece un
enfoque preventivo sobre el correctivo, lo que
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contribuye significativamente a optimizar la
eficiencia del ciclo de desarrollo.

Las auditorias pueden diferir segun la
metodologia de cada proyecto:

= Metodologias tradicionales (cascada,
metodologia en V, prototipos, etc.). Se
auditan entregables secuenciales:
requisitos, disefio, codificacion, pruebas y
documentacion. Los hallazgos suelen
centrarse en trazabilidad, cumplimiento de
especificaciones y control del cambio.

= Metodologias dgiles (Scrum, Kanban,
programacion extrema, etc.) . La auditoria
se centra en practicas agiles: definicion de
backlog, calidad de historias de usuario,
velocidad, gestion de sprints,
retrospectivas, integracion continua y
colaboracion del equipo. Se evalta
disciplina, madurez del equipo y
consistencia en artefactos.

La metodologia presentada a continuacion y
que es el punto importante del presente articulo,
integra las mejores practicas de auditoria
interna con enfoques técnicos de ingenieria de
software. Consta de seis fases principales.

Fase 1. Planificacion y analisis preliminar

La fase de planificacion constituye el
cimiento del proceso de auditoria. En este
punto, el auditor debe comprender
profundamente el contexto del proyecto, sus
objetivos  estratégicos y las condiciones
organizacionales en las que se desarrolla. Esta
etapa no se limita a la definicion de un
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cronograma, sino que implica un analisis
sistémico que permita adaptar la auditoria a la
naturaleza del software, al modelo de desarrollo
adoptado (Scrum, Kanban, cascada u otros) y
al nivel de madurez de la organizacion.

En esta fase se analiza el alcance del
proyecto y se identifican los sistemas, modulos,
repositorios 0 componentes que  seran
auditados. Asimismo, se evaltian los objetivos
estratégicos vinculados al desarrollo del
software: por ejemplo, si el sistema soporta un
proceso critico del negocio, si funciona como
base para la estrategia de transformacion digital
o si tiene implicaciones regulatorias
importantes, como el cumplimiento de SOC 2 o
ISO 27001.

Fase 2. Evaluacion de riesgos

La evaluacion de riesgos permite al auditor
enfocar sus esfuerzos en los aspectos que
representan mayor amenaza para la continuidad
operativa, la calidad del producto o la
conformidad normativa. Es una fase estratégica,
ya que establece las prioridades del proceso de
auditoria y orienta la profundidad con la que se
revisaran determinados controles.

El analisis de riesgos comienza identificando
amenazas desde una perspectiva
multidimensional. En el ambito técnico, los
riesgos suelen incluir vulnerabilidades de
seguridad, errores de arquitectura, uso de
librerias obsoletas o baja calidad del coédigo.
Desde una perspectiva operativa, pueden
detectarse riesgos relacionados con retrasos
sistematicos, mala gestion de cambios, falta de

6
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documentacion o fallas en procesos de
integracion continua. A nivel regulatorio, los
riesgos estan vinculados con el incumplimiento
de estandares o politicas internas, como la falta
de controles de seguridad definidos por ISO
27001 o carencias en la trazabilidad exigida por
CMML

Una vez identificados los riesgos, se analiza
su impacto y probabilidad, empleando modelos
como ISO 31000 o COSO ERM. Este analisis
permite crear una matriz de riesgos,
herramienta que prioriza amenazas y orienta los
esfuerzos de revision y remediacion.
Finalmente, el auditor establece los controles
esperados para cada riesgo, comparandolos con
exigencias normativas o buenas practicas del
sector.

A continuacion se listan las categorias clave
en las que se pueden identificar los riesgos:

o Operacionales: fallas en
despliegues, interrupciones  de
servicio.

o Técnicos: vulnerabilidades, deuda
técnica, inconsistencia
arquitectonica.

o Regulatorios: incumplimientos de
GDPR, ISO 27001, SOC 2.

o Financieros: sobrecostos, mala
estimacion de esfuerzo.

o Estratégicos: incompatibilidad con
los objetivos de la organizacion.

La calificacion de riesgos se puede realizar
usando una matriz probabilidad—impacto
alineada al ERM.

Un elemento que no pueda faltar en esta
etapa es la identificacion de los actores
relevantes (stakeholders). El auditor debe
entender las responsabilidades del equipo, las
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interacciones  entre  areas  (desarrollo,
operaciones, seguridad, arquitectura, gestion de
proyectos) y los factores culturales u
organizacionales que pueden influir en la
calidad o en el cumplimiento de procesos. El
resultado final de esta fase es un plan de
auditoria robusto, que define criterios, fases,
técnicas, dependencias y supuestos clave.

Fase 3. Recopilacion de evidencia

La recopilacion de evidencia se basa en el
principio de que toda conclusion en auditoria
debe sustentarse en pruebas verificables. Esta
etapa combina técnicas  documentales,
entrevistas, observacion directa y analisis
técnicos, lo que permite obtener una imagen
completa del estado del proyecto.

La revision documental constituye el punto
de partida e incluye analisis de requerimientos
funcionales, historias de usuario, criterios de
aceptacion, diagramas de  arquitectura,
lineamientos técnicos y politicas corporativas.
En metodologias agiles, este proceso se
complementa con la revision de herramientas
digitales (como Jira, Azure DevOps o GitLab),
mediante las cuales se analizan artefactos como
backlogs, sprint reports, métricas de velocidad
y estados de tareas.

Las entrevistas permiten comprender como
se ejecutan realmente los procesos, mas alla de
lo que aparece documentado. En esta fase, se
identifican practicas informales, dependencias
entre equipos, cuellos de botella y percepciones
sobre riesgos o debilidades.
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La recopilacion de evidencia técnica es
particularmente relevante en auditorias de
software. El auditor revisa métricas de calidad
del  codigo  (duplicaciéon,  complejidad
ciclomatica, deuda técnica), resultados de
analisis automatizados de seguridad (SAST,
DAST), reportes de  vulnerabilidades,
configuraciones de CI/CD, logs de incidentes y
cualquier evidencia que permita evaluar la
adherencia a buenas practicas de arquitectura.

Fase 4. Evaluacion de controles

Una vez recopilada la evidencia, el auditor
evalta la efectividad y madurez de los controles
existentes. Esta fase es analitica y busca
determinar si los controles implementados son
adecuados, si se aplican consistentemente y si
realmente mitigan los riesgos identificados.

La evaluacion de controles técnicos incluye
aspectos como mecanismos de autenticacion,
cifrado de datos, gestion de claves,
endurecimiento de servidores, separacion de
ambientes, disefio arquitectonico,
mantenibilidad del codigo, adecuacion de
pruebas automatizadas y el uso de pipelines
integrados en DevSecOps. Esta evaluacion no
solo revisa la existencia de controles, sino su
efectividad: por ejemplo, un control de
autenticacion puede existir, pero si carece de
logs suficientes o no se prueba regularmente, su
efectividad es limitada.

La evaluacion de controles administrativos
se centra en procesos como la gestion del
cambio, la documentacion, las aprobaciones, el
cumplimiento metodoldgico y la trazabilidad de
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decisiones. En modelos agiles, se revisa la
consistencia de ceremonias, la claridad del
backlog, la calidad de retrospectivas y la gestion
de dependencias.

El resultado de esta fase incluye la
identificacion de desviaciones: brechas entre el
estado actual y el estado esperado seglin normas
y buenas practicas. Estas desviaciones son
clasificadas por severidad y contextualizadas en
términos de impacto estratégico.

Se contrastan las evidencias con los criterios
de auditoria establecidos. Para tal efecto se
pueden usar los siguientes indicadores:

Estandares internacionales (ISO, SOC)
CMMI para madurez de procesos
Controles internos corporativos
Definicion de Done (Scrum)

Politicas internas de TI

Fase 5. Informe de
recomendaciones

hallazgos y

El informe constituye el producto final de la
auditoria y es el mecanismo mediante el cual la
alta direccion obtiene una vision clara y
estructurada sobre el estado del proyecto. El
informe no es un simple listado de problemas;
es un analisis interpretativo que vincula
hallazgos con riesgos, dependencias, impactos
y decisiones estratégicas.

Los hallazgos se presentan con su evidencia
correspondiente y clasificados por nivel de
criticidad. Un hallazgo critico puede sefialar,
por ejemplo, una brecha de seguridad que

8
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exponga datos sensibles, mientras que un
hallazgo medio puede referirse a deficiencias en
documentacion que dificultan la continuidad
operativa.

Las recomendaciones deben ser practicas,
contextualizadas y priorizadas. No basta con
indicar que debe mejorar la seguridad: se deben
proponer medidas concretas, como
implementar controles de cifrado AES-256,
fortalecer la gestion de claves mediante HSM o
integrar analisis de seguridad automatizada en
la pipeline de CI/CD.

El informe esta dirigido a la direccion y por
ello debe ser claro, conciso y orientado a
decisiones. Debe resaltar los riesgos
estratégicos, los costos potenciales de no actuar
y los beneficios esperados de la implementacion
de mejoras. Se pueden clasificar los hallazgos
segun su nivel de criticidad:

e Alta: riesgo inmediato y significativo
para la operacion o seguridad.

e Media: afecta la eficiencia y puede
escalar a riesgo operativo.

e Baja: no compromete funcionamiento,
pero representa oportunidad de mejora.

Las recomendaciones deben ser especificas,
medibles y orientadas a la accion.

Seguimiento

La fase de seguimiento asegura que la
auditoria no sea un ejercicio aislado, sino parte
de un ciclo de mejora continua. En esta etapa, el
auditor verifica que las recomendaciones hayan
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sido implementadas, evalua su efectividad y
determina si los riesgos han sido mitigados
adecuadamente.

El seguimiento incluye la revision de
evidencia que demuestre la aplicacion de
controles, como nuevas configuraciones de
seguridad, mejoras en el  codigo,
documentacion actualizada o métricas de
calidad mas favorables. Ademas, se realizan
auditorias de verificacion o revisiones parciales
cuando los riesgos son criticos o afectan
componentes esenciales del negocio.

Desde una perspectiva estratégica, el
seguimiento retroalimenta la gobernanza
corporativa. Los resultados obtenidos pueden
llevar a ajustes en politicas internas, redisefio de
procesos, fortalecimiento de capacidades
técnicas o inversiones en modernizacion
tecnoldgica. Asimismo, permiten a los comités
de riesgo evaluar la evolucion de la madurez
organizacional y la efectividad general del
sistema de control interno.

Conclusion

La auditoria interna en proyectos de software
se puede ver como un mecanismo estratégico
que integraria analisis técnico, administrativo y
de riesgos con el fin de fortalecer la gobernanza
corporativa. Su valor trasciende la convierte en
una herramienta sofisticada de diagnostico
organizacional que orienta a los proyectos de
software en la toma de decisiones criticas.

Al alinearse con estandares internacionales,
la auditoria interna proporciona comparabilidad
global, soporta la conformidad regulatoria y
fortalece la resiliencia frente a riesgos
operativos y tecnologicos. Ademas, al analizar

tanto practicas técnicas como administrativas,
9
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ofrece una vision integral del ciclo de vida del
software, permitiendo anticipar brechas y
generar planes de mejora continua.

La importancia de estas auditorias para los
proyectos de desarrollo de software radica en
que los hallazgos obtenidos se van a traducir en
decisiones mas inteligentes:  inversion
tecnoldgica, fortalecimiento de capacidades
internas, redisefio de procesos, mejora de la
seguridad y optimizacion del portafolio de
proyectos.

En un entorno empresarial altamente
competitivo y regulado, las auditorias internas
actiian como un radar de riesgos, un acelerador
de madurez y un pilar central de la gobernanza
corporativa. Su correcta implementaciéon no
solo protege a la organizacion, sino que
potencia su capacidad de innovar, adaptarse y
sostener ventajas competitivas basadas en la
confiabilidad, la calidad y la seguridad del
software que desarrolla o utiliza.

Adoptar las auditorias internas como mejores
practicas contribuye no solo a mitigar riesgos
criticos, sino también a impulsar la adaptacion
a los retos tecnoldgicos actuales. Asi, se
promueve una cultura de mejora permanente
que genera valor sostenible para la
organizacion.
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